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ANA CONSUELO SUÁREZ MORALES 





Asunto:  Respuesta a consulta radicado I-2021-67678. Tratamiento de datos personales solicitados por  






De conformidad con su consulta del asunto, la Oficina Asesora Jurídica procederá a emitir concepto, 
de acuerdo con sus funciones establecidas en los literales A y B1 del artículo 8 del Decreto Distrital 330 
de 2008, y en los términos del artículo 28 del CPACA, según el cual, por regla general, los conceptos 
emitidos por las autoridades como respuestas a peticiones realizadas en ejercicio del derecho a 
formular consultas, no son de obligatorio cumplimiento o ejecución. 
 
1. Consulta.  
 
“De manera atenta y respetuosa el suscrito investigador privado de la defensa, debidamente 
acreditado para la defensa técnica dentro de la actuación indicada en la referencia (…) 
defensor de confianza de los Señores (…), dando alcance a lo preceptuado por los artículos 23 
y 29 de la C.N. que consagran el derecho constitucional fundamental de petición y la defensa 
técnica y material, en concordancia con las previsiones legales que dimanan de los artículos 
125, 267, 268, 271 y 272, numeral 9 del CPP ley 906 de 2004, por medio de la presente 
solicitud, acudimos a ustedes con el fin de que nos sea aportado copia de los siguientes 
documentos relevantes para la presente investigación y que obran dentro de su archivo, de los 




1 “Artículo 8º Oficina Asesora de Jurídica. Son funciones de la Oficina Asesora de Jurídica las siguientes: 
A. Asesorar y apoyar en materia jurídica al Despacho del Secretario y demás dependencias de la SED. 




RADICACION  CORRESPONDENCIA DE SALIDA 
N. Radicado  
Fecha  
No. Referencia   
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1. copa de los informes de los orientadores y copia del observador de los alumnos o minutas 
donde se hallan registrado comportamientos, tanto de disciplina como quejas, presentadas 
hacia el profesor (…) 
2. Igualmente obtener, copia de los informes psicológicos si los hubiere, como observador del 
alumno, boletines de calificaciones de las antes mencionadas, correspondientes a los años 
2003, 2004, 2005 y 2006. 
3. establecer de dicho plantel educativo los horarios de estudio de las antes mencionadas (….) 
4. Solicitar al colegio IED Manuelita Sáenz si en el periodo de los años 2003, 2004, 2005 y 
2006, se presentaron quejas de índole sexual en contra del profesor (…) de ser así, los datos 
de los estudiantes o las estudiantes que presentaron dichas quejas y que correctivos 
disciplinarios tomó el plantel educativo. 
5. Llevar a cabo labores investigativas con el fin de entrevistar tanto a docentes de dicho plantel 
estudiantil, como a los posibles ex alumnos de dicho plantel educativo, entre los años 2003, 
2004, 2005 y 2006, y que tengan pleno conocimiento de los hechos que son materia de 
investigación, en contra del docente HELMAN BERRIO RAMÍREZ”. (Sic). 
 
2. Marco Jurídico.  
 
2.1. Constitución Política de 1991. 
2.2. Ley 1266 de 2008 “Por la cual se dictan las disposiciones generales del hábeas data y se 
regula el manejo de la información contenida en bases de datos personales, en especial la 
financiera, crediticia, comercial, de servicios y la proveniente de terceros países y se dictan 
otras disposiciones.” 
2.3. Ley 1581 de 2012 “Por la cual se dictan disposiciones generales para la protección de datos 
personales.” 
2.4. Decreto 1377 de 2013 “Por el cual se reglamenta parcialmente la Ley 1581 de 2012”, 
compilado en el Decreto 1074 de 2015. 
2.5. Sentencia C-186/08 de la Corte Constitucional 




Para responder las consultas se analizarán los siguientes temas: i) derecho de habeas data; ii) 
tratamiento de datos personales; iii) tratamiento de datos contenidos en el observador del alumno y iv) 
Sistema Penal Acusatorio deberes y atribuciones de la defensa, búsqueda selectiva en base de datos, 
equilibrio e igualdad de oportunidad de las partes y principio de igualdad de armas e igualdad de 
posiciones. 
 
3.1. Derecho de habeas data. 
 
La Constitución Política consagra en su artículo 15 el derecho a la intimidad y a la protección de 
datos personales, en los siguientes términos: 
  
“Artículo 15. Todas las personas tienen derecho a su intimidad personal y familiar y a su buen nombre, y el Estado 
debe respetarlos y hacerlos respetar. De igual modo, tienen derecho a conocer, actualizar y rectificar las informaciones 
que se hayan recogido sobre ellas en bancos de datos y en archivos de entidades públicas y privadas.  
En la recolección, tratamiento y circulación de datos se respetarán la libertad y demás garantías consagradas en la 
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Constitución.  
La correspondencia y demás formas de comunicación privada son inviolables. Sólo pueden ser interceptadas o 
registradas mediante orden judicial, en los casos y con las formalidades que establezca la ley.  
Para efectos tributarios o judiciales y para los casos de inspección, vigilancia e intervención del Estado podrá exigirse 
la presentación de libros de contabilidad y demás documentos privados, en los términos que señale la ley.” 
 
En lo atinente al derecho de habeas data, en sentencia SU-082 de 1995, la Corte Constitucional 
consideró que, su núcleo esencial se compone de “la autodeterminación informática y la libertad”, lo 
cual trae intrínseca la facultad del titular de los datos para conocer, actualizar, rectificar, eliminar y 
limitar la divulgación o acceso a los mismos2. 
 
Para una correcta interpretación de los derechos de los titulares de datos, así como de los derechos y 
deberes de quienes realizan tratamiento de ellos, es preciso acudir a las definiciones y clasificaciones 
previstas en el ordenamiento jurídico. Para el efecto, se sugiere revisar lo dispuesto en el artículo 3º de 
la Ley 1266 de 2008 (datos personales –públicos, privados o semiprivados-); los artículos 5º y 10º de 
la Ley 1581 de 2012 (datos sensibles y datos de niños, niñas y adolescentes), y el artículo 3º del 
Decreto 1377 de 2013 (define dato público y dato sensible), compilado en el artículo 2.2.2.25.1.3. del 
Decreto 1074 de 2015. 
 
3.2. Tratamiento de datos personales. 
 
El artículo 10 de la Ley 1581 de 2012, dispone que la autorización del titular para el tratamiento de 
datos personales no es necesaria en los siguientes casos: a) cuando se trate de información requerida 
por entidad pública o administrativa en ejercicio de sus funciones legales o por orden judicial; b) los 
datos sean de naturaleza pública; c) urgencia médica o sanitaria; d) tratamiento de información 
autorizado por ley para fines históricos, estadísticos o científicos; e) datos relacionados con el Registro 
Civil.  
 
Así mismo, la ley en comento prevé en su artículo 13 que, la información que reúna los requisitos allí 
señalados puede ser suministrada a las siguientes personas: a) titulares, causahabientes o 
representantes legales; b) a las entidades públicas o administrativas en ejercicio de funciones legales 
o por orden judicial, y c) a los terceros autorizados por el titular o la ley. 
En ese sentido, el capítulo II del Decreto 1377 de 2013, compilado en el Decreto 1074 de 2015 
reglamentó lo referente a la autorización para el tratamiento de datos, y el artículo 2.2.2.25.2.9.3 
prohibió el tratamiento de datos de menores de edad, excepto a) cuando dicha información se clasifica 
como pública, y b) cuando el tratamiento responde y respeta el interés superior de los niños, niñas y 
adolescentes, y asegura el respeto de sus derechos fundamentales.  
En sentencia C-748 de 2011, al realizar control de constitucionalidad al proyecto que se convirtió en 
Ley 1581 de 2012, la Corte Constitucional determinó que no es necesaria la autorización del titular 
para el tratamiento de sus datos en los siguientes casos:  
 
2 En ese sentido, ver también sentencia T-729 de 2002 
3 Que reglamentó el artículo 7º de la Ley 1581 de 2012 ya referida. 
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“(…) El artículo 10 del Proyecto de Ley bajo estudio señala las situaciones en las que no es 
necesaria la autorización, las cuales responden a la naturaleza misma del dato y al tipo de 
funciones que cumplen. Sin embargo, deben hacerse las siguientes precisiones:  
En primer término, se señala que se prescindirá de la autorización cuando la información sea 
“requerida por una autoridad pública o administrativa en ejercicio de sus funciones legales o por 
orden judicial”. Sin embargo, considera la Sala que deben hacerse las mismas observaciones 
que las contenidas en la Sentencia C-1011 de 2008, al hacer el estudio del Proyecto de Ley 
Estatutaria de los datos financieros.  
En relación, con las autoridades públicas o administrativas, señaló la Corporación que tal 
facultad “no puede convertirse en un escenario proclive al abuso del poder informático, esta vez 
en cabeza de los funcionarios del Estado. Así, el hecho que el legislador estatutario haya 
determinado que el dato personal puede ser requerido por toda entidad pública, bajo el 
condicionamiento que la petición se sustente en la conexidad directa con alguna de sus 
funciones, de acompasarse con la garantía irrestricta del derecho al hábeas data del titular de 
la información. En efecto, amén de la infinidad de posibilidades en que bajo este expediente 
puede accederse al dato personal, la aplicación del precepto bajo análisis debe subordinarse a 
que la entidad administrativa receptora cumpla con las obligaciones de protección y garantía 
que se derivan del citado derecho fundamental, en especial la vigencia de los principios de 
finalidad, utilidad y circulación restringida.  
Para la Corte, esto se logra a través de dos condiciones: (i) el carácter calificado del vínculo 
entre la divulgación del dato y el cumplimiento de las funciones de la entidad del poder 
Ejecutivo; y (ii) la adscripción a dichas entidades de los deberes y obligaciones que la 
normatividad estatutaria predica de los usuarios de la información, habida consideración que 
ese grupo de condiciones permite la protección adecuada del derecho.  
En relación con el primero señaló la Corporación que “la modalidad de divulgación del dato 
personal prevista en el precepto analizado devendrá legítima, cuando la motivación de la 
solicitud de información esté basada en una clara y específica competencia funcional de la 
entidad.” Respecto a la segunda condición, la Corte estimó que una vez la entidad 
administrativa accede al dato personal adopta la posición jurídica de usuario dentro del proceso 
de administración de datos personales, lo que de forma lógica le impone el deber de garantizar 
los derechos fundamentales del titular de la información, previstos en la Constitución Política y 
en consecuencia deberán: “(i) guardar reserva de la información que les sea suministrada por 
los operadores y utilizarla únicamente para los fines que justificaron la entrega, esto es, 
aquellos relacionados con la competencia funcional específica que motivó la solicitud de 
suministro del dato personal; (ii) informar a los titulares del dato el uso que le esté dando al 
mismo; (iii) conservar con las debidas seguridades la información recibida para impedir su 
deterioro, pérdida, alteración, uso no autorizado o fraudulento; y (iv) cumplir con las 
instrucciones que imparta la autoridad de control, en relación con el cumplimiento de la 
legislación estatutaria.” (…)” (Subrayado nuestro) 
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El observador del estudiante no está definido ni reglamentado en la legislación del sector educación, 
debe estar reglado en el Proyecto Educativo Institucional de cada establecimiento educativo. No 
obstante, ha sido considerado como una herramienta que permite evidenciar el proceso académico y 
de convivencia de manera individual. Bajo ese entendido, la Oficina Asesora Jurídica del Ministerio de 
Educación Nacional conceptuó, en oficio de referencia EE-2017-041889, lo siguiente frente a la 
naturaleza del observador y el tratamiento de los datos allí contenidos: 
 
Dicho lo anterior, se concluye que las anotaciones contenidas en el observador del alumno 
corresponden a un dato semiprivado, que incumbe al estudiante y a la comunidad académica 
en la que se desarrolla. De otro lado, al no corresponder a los documentos que por su 
naturaleza no requieren autorización en lo que respecta a su consulta por terceros, siempre 
deberá ser solicitada autorización al titular o al representante legal. Teniendo en cuenta que la 
información puede afectar la intimidad del titular, o “podría afectar el derecho a la igualdad o su 
recolección genera una propensión a la discriminación” [6], también se considera dato sensible. 
Frente al último aspecto, es preciso citar la Sentencia C274 de 2013 (M.P. María Victoria Calle 
Correa), donde la Corte Constitucional aclara: 
 
“(…) la prohibición de tratamiento de datos sensibles es una garantía del habeas data y 
del derecho a la intimidad, y además se encuentra estrechamente relacionada con la 
protección de la dignidad humana. Sin embargo, en ciertas ocasiones el tratamiento de 
tales datos es indispensable para la adecuada prestación de servicios –como la 
atención médica y la educación o para la realización de derechos ligados precisamente 
a la esfera íntima de las personas – como la libertad de asociación y el ejercicio de las 
libertades religiosas y de opinión.” 
 
En tratándose de datos que versan sobre niños, niñas y adolescentes, la regla general 
únicamente admite el tratamiento de tal información, cuando es de naturaleza pública; para 
esta Oficina es claro que lejos de ser un dato público, la información registrada en el 
observador del estudiante tiene carácter semiprivado. 
 
Como corolario de lo expuesto hasta aquí, debe señalarse que de conformidad con lo dispuesto en el 
artículo 3 de la Ley 1266 de 2008, las anotaciones contenidas en el observador del estudiante 
constituyen datos semiprivados, toda vez que, pese a no tener naturaleza reservada ni pública, 
interesan al titular y a cierto sector o grupo de personas o a la sociedad en general. Para el caso 
concreto, la información que hace parte del observador, en principio interesa únicamente al estudiante, 
en calidad de titular de la misma, y a la comunidad académica a la que pertenece.  
 
Sin perjuicio de lo anterior, en determinados casos, el observador del estudiante puede contener datos 
sensibles, en los términos del artículo 5 de la Ley 1581 de 2012, en la medida que su uso indebido 
puede generar discriminación al relevar origen racial y étnico, orientación política, convicciones 
religiosas o filosóficas y datos relativos a la salud o a la vida sexual, entre otros. 
 
3.4.     Sistema Penal Acusatorio deberes y atribuciones de la defensa, búsqueda selectiva en 
base de datos,  equilibrio e igualdad de oportunidad de las partes y principio de igualdad de 
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El artículo 125 del Código de Procedimiento Penal determina los deberes y atribuciones especiales de 
la defensa y establece en el numeral 9 lo siguiente:  
 
Artículo 125. Deberes y atribuciones especiales En especial la defensa tendrá los siguientes deberes y 
atribuciones: 
9. Buscar, identificar empíricamente, recoger y embalar elementos materiales probatorios y evidencia física; realizar 
entrevistas y valoraciones que requieran conocimientos especializados por medio de los técnicos e investigadores 
autorizados por la ley. Para tales efectos las entidades públicas y privadas, además de los particulares, prestarán la 
colaboración que requieran, sin que puedan oponer reserva, siempre que se acredite por parte del defensor 
certificado por la Fiscalía General de la Nación, que la información será utilizada para efectos judiciales”  
 
Por su parte el artículo 244 del Código de Procedimiento Penal respecto de la búsqueda selectiva en 
base de datos determina que  
 
Artículo 244. Búsqueda selectiva en bases de datos La policía judicial, en desarrollo de su actividad investigativa, 
podrá realizar las comparaciones de datos registradas en bases mecánicas, magnéticas u otras similares, siempre y 
cuando se trate del simple cotejo de informaciones de acceso público.  
 
Cuando se requiera adelantar búsqueda selectiva en las bases de datos, que implique el acceso a información 
confidencial, referida al indiciado o imputado o, inclusive a la obtención de datos derivados del análisis cruzado de 
las mismas, deberá mediar autorización previa del fiscal que dirija la investigación y se aplicarán, en lo pertinente, las 
disposiciones relativas a los registros y allanamientos. 
 
En estos casos, la revisión de la legalidad se realizará ante el juez de control de garantías, dentro de las treinta y 
seis (36) horas siguientes a la culminación de la búsqueda selectiva de la información. 
 
Ahora bien,  atendiendo lo dispuesto en la Sentencia C-186/08 de la Corte Constitucional respecto del 
equilibrio e igualdad de las partes en el proceso penal y fortalecimiento de la capacidad investigativa 
de la defensa señala lo siguiente: 
 
“En el sistema penal acusatorio la labor del defensor sufre trasformación, aunque conserva su 
rol tradicional de asistir personalmente al imputado desde su captura, interponer recursos, 
interrogar y contra interrogar testigos y peritos en audiencia pública, sin perjuicio de las 
garantías establecidas directamente en favor del imputado por la Constitución y los tratados 
internacionales que hacen parte del bloque de constitucionalidad. En el nuevo sistema la 
defensa goza del derecho de controvertir los elementos de prueba presentados por la parte 
acusadora en contra del imputado y, con tal fin, puede acceder a la evidencia, recolectar 
información y acudir, si es necesario, a los medios técnicos de que disponga el Estado, si 
carece de recursos económicos o ante la inexistencia de alternativa. En el nuevo proceso penal 
se realiza una distribución de cargas procesales, pues el imputado y su defensor han de ser 
diligentes en aportar elementos de juicio que sustenten su teoría del caso y confronten la 
versión del ente acusador, trabándose así una verdadera contención en la que se hace 
indispensable asegurar a los enfrentados equilibrio e igualdad de oportunidades sin desfigurar, 
claro está, el perfil constitucionalmente asignado a cada una de las partes. Con tal fin, se 
incorporó el principio de igualdad de armas o igualdad de posiciones que, como lo ha señalado 
esta Corte, constituye una de las características sobresalientes de los sistemas penales de 
tendencia acusatoria donde los actores son contendores que se enfrentan ante un juez 
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(…) Como ha de asegurarse equilibrio a la defensa, sin ignorar su situación estructural e inicial 
respecto del ente acusador, tiene que admitirse que en los eventos en que al adelantar su labor 
de investigación y recaudo de evidencias requiera limitar derechos fundamentales de terceros, 
deberá obtener autorización judicial, lo cual no sólo permitirá el acceso a la evidencia, sino 
que además constituirá una barrera contra posibles violaciones de garantías 
constitucionales. La defensa no puede motu proprio ordenar y menos realizar actividades 
que impliquen limitación de derechos fundamentales, pues dicha facultad está reservada al 
juez y por excepción a la Fiscalía. Sin embargo, si su tarea investigativa implica afectar esas 
garantías, no puede actuar inopinadamente, pues deberá solicitar autorización judicial”. 
(Subrayado y resaltado nuestro) 
 
En conclusión, tenemos que, la solicitud de información personal, en el marco de un proceso penal, 
puede y debe ser suministrada a la defensa siempre y cuando medie control previo de legalidad por 
parte de la autoridad judicial competente. 
 
4. Respuesta.  
 
Ante su solicitud de orientación para dar respuesta a la petición radicada en el Colegio, en aras de 
determinar la pertinencia y legalidad de suministrar los datos de estudiantes contenidos en el 
observador, así como en otros sistemas o mecanismos de información, es indispensable tener en 
cuenta que: 
 
• Según lo consagrado en el artículo 10 de la Ley 1581 de 2012, no es necesaria la 
autorización del titular de la información cuando se trate de información requerida por 
entidad pública o administrativa en ejercicio de sus funciones legales o por orden judicial 
(entre otras causales). 
 
• En el mismo sentido, el artículo 13 ibidem, señala que la información que cumpla con los 
requisitos allí previstos puede ser suministrada a las entidades públicas o administrativas en 
ejercicio de funciones legales o por orden judicial (entre otras causales). 
 
• El artículo 125 del Código de Procedimiento Penal determina los deberes y atribuciones de 
la defensa y en su numeral 9 establece que podrán recoger elementos materiales 
probatorios y evidencia física que requieran, y el artículo 244 del Código de Procedimiento 
Penal determina la búsqueda selectiva en base de datos la cual requiere de legalidad previa 
ante juez de control de garantías. 
 
• La sentencia C-186 de 2008 proferida por la Corte Constitucional establece el principio de 
igualdad de armas o de posiciones dentro del proceso penal e igualdad de oportunidades 
de las partes frente al recaudo probatorio. En todo caso, para no afectar garantías 
constitucionales de terceros, el suministro de dicha información requiere de autorización 
previa ante juez de control de garantías.  
 
De conformidad con lo antes expuesto, la entrega de los documentos solicitados por el investigador 
privado deben ser autorizados por el  juez competente. 
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En los anteriores términos se da respuesta a su solicitud. 
 
Finalmente, recuerde que puede consultar los conceptos emitidos por la Oficina Asesora Jurídica en la 
página web de la Secretaría de Educación del Distrito, http://www.educacionbogota.edu.co, siguiendo 
la ruta: Nuestra entidad / Marco Jurídico / Oficina Asesora Jurídica / Conceptos jurídicos emitidos por 
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